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TENDENCIAS

Fraude en montos es bajo, pero el riesgo reputacional es alto - Se esta incrementando en
algunos paises a ritmos exponenciales - Industrializacidn del fraude en plataformas digitales
(Realmente no hay limites geograficos para el fraude digital)

Preferencia de los defraudadores por los rieles de pagos inmediatos - Montos aun bajos

Incremento dramatico en la actividad de cuentas mula dentro de los SPI - deficiencias en CDD -
Vulnerabilidad en entidades receptoras - Shifting liability

Cyber / Fraude / PLD son complementarios, pero aun los esfuerzos no se encuentran alineados

Vectores de Ataque

« Enlaces maliciosos y QR falsos en redes sociales y marketplaces
Fraudes de reembolso con comprobantes alterados
Abuso de solicitudes de cobro en arquitecturas push-pull
Apertura de cuentas con identidades falsas/sintéticas
Captura de credenciales a través de apps fraudulentas
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PRINCIPALES OBSERVACIONES

Generar un marco estratégico de gestion del fraude a nivel del ecosistema de pagos que asegure
equilibrio Seguridad - Privacidad - Conveniencia

Acuerdos institucionales - Sector Financiero

sldentificar puntos de integracion entre cyber / fraude / PLD

*Mejorar la coordinacion entre entidades regulatorias, supervisores, operadores de sistemas,
proveedores de servicios de pago

«Adoptar tipologias o taxonomias comunes / Adoptar estandares de reporte y métricas para el
ecosistema

Coordinacién intersectorial (Y cross-border)

» Larespuesta al fraude sigue siendo vista como una tarea exclusivamente financiera / Actores
clave como las telecomunicaciones, fuerzas de seguridad, agencias de proteccion al consumidor
plataformas digitales y proveedores de dispositivos deben incorporarse
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PRINCIPALES OBSERVACIONES

Necesidad de mejoras operativas y tecnoldgicas

Uso de mecanismos de scoring basados en reglas fijas

Acelerar la adaptacion a nuevos patrones

A nivel operativo, los actores del ecosistema muchas veces carecen de protocolos comunes
para la deteccidn, reporte y mitigacion del fraude

Tecnoldgicamente, la adopcion de herramientas modernas como inteligencia artificial,
biometria o analisis de comportamiento adn es limitada o desigual

Retos para el uso de biometria y otros factores de autenticacion sin generar fricciones

Integrar informacion de otros rieles/instrumentos de pago

prRosECT FASTH
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PRINCIPALES OBSERVACIONES

Relevancia del uso de informacién y generacién de analytics a nivel ecosistema:

Una visién conjunta entre PSPs y sistemas detecta patrones que se pierden en vistas aisladas

Analisis grafico interbancario revela nodos anémalos (cuentas mulas, IPs compartidas)

Modelos de machine learning mejoran al entrenarse con datos agregados y diversos

El aprendizaje federado permite colaboracion sin compartir datos sensibles

Europa, India, EE.UU. y Singapur ya implementan plataformas colaborativas o marcos legales

La cooperacion reduce falsos positivos, acelera la respuesta y mitiga pérdidas a escala
sectorial - Ayuda a compartir expertise

prRosECT FASTH

Actores con menores capacidades pueden beneficiarse de estas soluciones

5
Basada en préximas publicaciones del Banco Mundial: “Interoperabilidad entre Identidad Nacional y Sistemas de Pagos Inmediatos” y “Marco estratégico para la Mitigacién del Fraude
en Pagos Digitales”



HERRAMIENTAS CENTRALIZADAS O COORDINADAS A NIVEL

ECOSISTEMA

+Plataforma de andlisis antifraude impulsada por IA/ML: Scoring Algunas tecnologfas aplicables para resguardar
centralizado en tiempo real, deteccién de patrones anémalos. privacidad

. )2 a ; i 2 +Datos sintéticos: Simulan datos reales para
Tokenizacién de credenciales e informacién de pagos SriveneT 7o 6 Hin ©Xaerer 1armecen

sensible

*Repositorio Sectorial de Fraudes: Base de datos compartida de
cuentas, alias, dispositivos e IP vinculadas al fraude. -Computacién multipartita segura: Permite calculos

conjuntos sin compartir datos entre instituciones

«Acuerdos multilaterales de intercambio de informacién: Intercambio

- ) . ) ) +Privacidad diferencial: Protege identidades en
estructurado de sefiales, informes e inteligencia entre actores. 3

analisis agregados, Util para identificar tendencias.

*Mecanismos Coordinados de Respuesta al Fraude: Mecanismo -Aprendizaje federado: Entrena modelos en bases
operativo para el congelamiento de cuentas, trazabilidad y respuesta  descentralizadas, preservando la privacidad.
interinstitucional rapida.

«Canal de alerta y educacion para el usuario: Interfaz comun para
alertas en tiempo real, concienciacién y autoproteccion.

prRosECT FASTH

*Mecanismo de Responsabilidad Compartida: Modelos de co-
responsabilidad financiera basados en el cumplimiento de controles.
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PRINCIPALES OBSERVACIONES

Enfoques normativos
*Mejorar los marcos regulatorios, ya que algunos todavia responden a esquemas de
cumplimiento tradicional, sin reflejar la velocidad y sofisticacion de los fraudes en entornos

digitales

Integracion de Infraestructura Pdblica Digital (DPI)
« Elementos clave como sistemas de identidad digital no estan plenamente integrados al
entorno de pagos inmediatos

Concienciacion y empoderamiento del usuario

» La educacion financiera y digital aun es insuficiente y los canales y procesos para reportar
fraudes o recuperar fondos son a menudo poco accesibles, lo que reduce la confianza en el
sistema y deja a los usuarios mas expuestos
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Basada en préximas publicaciones del Banco Mundial: “Interoperabilidad entre Identidad Nacional y Sistemas de Pagos Inmediatos” y “Marco estratégico para la Mitigacién del Fraude
en Pagos Digitales”



HERRAMIENTAS CENTRALIZADAS O COORDINADAS A
NIVEL ECOSISTEMA

Estamos desarrollando dos
conceptos para mejorar la
integracion de pagos
inmediatos e identidad
nacional/digital

*Payments Identity
Credential y TACH

‘Mdltiples casos de uso
incluyendo mejoras a CDD y
prevencién del fraude

sLanzaremos en julio el
concepto y en agosto el
White Paper
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MAPEO DE ACTIVIDADES EN LA GESTION DE FRAUDE PARA

SU MITIGACION

100

Your details:

N : John D
n;r::/i/fggge +<— ID from ID scheme

ID number: 12345

Amount: $500

Transaction Amount

Payee :

Name: SAM SMITH

Bank Name: XYZ Bank
A/C: 123456789/ 00-00-00
Ref: SMITH-20250320

+~— from Payee PSP VC

TX reference

Your bank details :

Bank Name: ABC Bank — from Payer.PSP Ve

A/C: 987654321/01-01-01 (maybe choice of PSP or
account)

=
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MAPEO DE ACTIVIDADES EN LA GESTION DE FRAUDE PARA

SU MITIGACION

&

Regtech
Suptech
Cyber

Regulaciény reglas del esquema

Recolecciondeinfoy

comparticién

Educacién financiera

CcDD Controles pre-

transaccionales

Por ejemplo: Por ejemplo:
Medidas para Limites de registro
prevenir el robo de de cuentas nuevas
identidad, cuentas

"mulas"

Confirmacion/Verifi
cacién del
beneficiario

lerramientas centralizadas /
Funciones colaborativas
Mecanismos internos

Alertas de
estafasy
fraudes

Por ejemplo:

Compartir los

patrones de estafa
con el

Autenticacién

usuario

Score 5
Herramientas
Interno i
centralizadas
. Canales
Por ejemplo: i Scoring
4 Listas de riesgo
Faf:tf:res denuncia i £
adicionales en e Mecanismos de
trar i coordinacién
fraudes
inusuales

Bloqueo

Seguimiento
intrabancario

Investigacién
interna

Herramientas
centralizadas

Seguimiento
interbancario

Responsabilidad
compartida entre los
proveedores de
servicios de pago y
otras partes interesadas

Mecanismos de
coordinacién para la
respuestay la
investigacion

Comité Interinstitucional de Expertos

(OR)

oPI
Data Exchange
Digital ID
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TENDENCIAS

Nuevos mecanismos -Notamos existencia de estrategias poco estructuradas o
descoordinadas

Comparticién de informacién, analytics, plataformas centralizadas y PET (Tendencia global) -
Uso de IA, ML / CoP - VoP

Singapur: Co-responsabilizar a Telcos
India: Diferenciar los sitios web de bancos y PSP (BANK.IN y FIN.IN)

UK/UE/Singapur: Mecanismo de restitucion de fondos al usuario -50/50 para participante
emisor y receptor.

UK: CoP mandatorio para los 6 bancos mas grandes, con 85 participantes ya en el esquema
(Meta: 400).

Francia: Base centralizada de IBAN de alto riesgo.
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