BANCODEESPANA

Eurosistema

PRESENTACION SOBRE FRAUDE

Carlos Sanz

11l FORO REGIONAL DE PAGOS INSTANTANEOS
29 y 30 de mayo de 2025

DEPARTAMENTO DE SISTEMAS DE PAGO

N

T )L

0



SISTEMAS DE PAGO

INDICE

1. Tendencias recientes, evolucion y tipologia
2. Cambios normativos pasados y previstos (PSD2 / PSD3)

3. Herramientas para la mitigacion del fraude

BANCODEESPANA



BANCODEESPANA

Eurosistema
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1. OPERACIONES CON TARIJETAS BANCODEESPANA
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1. TRANSFERENCIAS

BANCODEESPANA

Eurosistema

Fraude en términos absolutos y relativos por numero de operaciones Evolucion del indice de fraude por nimero de operaciones con y sin SCA
®Volumen de operaciones fraudulentas ® Ratio de fraude por volumen DTS
| A |
50 mil 0,0036 % 0,0035 %
0,0033 % ‘ 0,008 %
- 0,0059 %
0,0030 % SE% 0,0057 %
40 mil
0,0026 %
]
- a7
€ 0,0025 % 0,004 % SCA
= 0,0024 % Qe § 0,0037 % 0,0038 %
B = 0,0031% SRR
w 30 mil © M 0.002 % ) %
c 00020% o B 0,0012 % 0,0012 %
3 a 0,0007 % e it HOSTA
2 5 / -
[ =)
g ) E 0,0010 % Ll
o 0,0018 % - 0.000 %
v ) 2022-06 2022-12 2023-06 2023-12 2024-06 2024-12
] 00015% ©
S 20 mil 2
= i 38.282 « | Tipos de fraude
E 9
=] 33923 @ EmisionOrdenPagoPorDefraudad... 100%
o
= 29.887 0,0010 % @ ManipulacionOrdenantePorDefra...
® MedificacionOrdenPagoPorDefra... 69%
10 mil 19.440 50%
0,0005 %
31%
0% .
g
0 mil 0,0000 %
2022-06 2022-12 2023-06 2023-12 2024-06 2024-12

SISTEMAS DE PAGO



BANCODEESPANA

Eurosistema

2. CAMBIOS NORMATIVOS
PASADOS Y PREVISTOS (PSD2 /
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2. NOVEDADES NORMATIVAS BANCODEESPANA
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Propuesta PSD3/PSDR

» Alcance

* La actual PSD2 se dividira en una directiva (PSD3) y un reglamento (PSR). Este ultimo pretende un mayor
alineamiento de los estados miembros, precisando los derechos y obligaciones de los distintos participantes.

* Fusiona las directivas sobre prestacion de servicios de pago y emision de dinero electrénico, que pasa a
considerarse un servicio mas.

»  Principales modificaciones en relacién al fraude y autenticacion reforzada

Las nuevas técnicas de defraudacion basadas en la manipulacién del cliente (e]. fraudes basados en ingenieria social/Phising),
han mostrado que la SCA no es suficiente, por si sola, para la eliminacion del fraude.
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2. NOVEDADES NORMATIVAS BANCODEESPANA
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Se introducen disposiciones adicionales:
. Se fomenta la colaboracion entre actores participantes en el mercado de pagos:
. Se establece una base juridica que permite el intercambio de informacion sobre el fraude entre PSP.
. Los proveedores de servicios de comunicaciones electrdnicas tendran obligacién de colaborar con los PSP.

. Los proveedores de servicios técnicos que se encarguen de proporcionar y verificar los elementos de la autenticacion reforzada de
cliente serdn responsables de los perjuicios que puedan causar al beneficiario o PSP.

. Se asigna la responsabilidad al PSP en el caso de que un usuario de sus servicios de pago (PSU) haya sido manipulado por un tercero
(defraudador) haciéndose pasar por empleado.

. Se afiade una nueva disposicidn por la que se exige a los PSP que dispongan de mecanismos de monitorizacion de las operaciones en tiempo
real.

. Obligacién de realizar campanas de sensibilizacidn sobre las tendencias y los riesgos del fraude dirigidos a los clientes y empleados.

. Se introducen aclaraciones sobre las operaciones excluidas en ventas por correspondencia o telefénicas (MOTO), y exenciones en
operaciones iniciadas por el comerciante (MIT), dado que se entendian de manera divergente siendo objeto de abuso.

. Se incorporan requisitos de accesibilidad en la autenticacion reforzada para facilitar la inclusion de grupos vulnerables.
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3. OTRAS HERRAMIENTAS DEL MERCADO (PSP) PARA LA LUCHA CONTRA EL FRAUDE BANCODE ESPANA
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» Uso de IA y Machine Learning

* Evaluacidn del riesgo e identificacion del fraude en tiempo real

* Modelizacion y analisis predictivo deteccion de operaciones sospechosas y anomalias basadas en patrones
* Monitorizacion de amenazas

* Mecanismos de conocimiento y evaluacion (scoring) del cliente

* Automatizacion de alertas y notificaciones al cliente

> Educacion al cliente

* Campaiias de informacion sobre riesgos y tipos comunes de fraude

* Comunicacidn activa al cliente sobre los procedimientos de la entidad
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